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Απιθμόρ 218 

 
Ο ΠΔΡΗ Α΢ΦΑΛΔΗΑ΢ ΓΗΚΣΤΧΝ ΚΑΗ ΢Τ΢ΣΖΜΑΣΧΝ ΠΛΖΡΟΦΟΡΗΧΝ ΝΟΜΟ΢ ΣΟΤ 2018 

_____________________ 

Απφθαζε δπλάκεη ησλ άξζξσλ 13(η), 13(θ), 13(θγ), 13(θδ), 15(γ), 21(1) θαη 22 
 

 
Πξννίκην.         

Απφθαζε αλαθνξηθά κε ηελ ππνρξέσζε ησλ θνξέσλ εθκεηάιιεπζεο βαζηθψλ ππεξεζηψλ ή θαη 
θνξέσλ θξίζηκσλ ππνδνκψλ πιεξνθνξηψλ ή θαη παξνρέσλ ςεθηαθψλ ππεξεζηψλ γηα θνηλνπνίεζε 
θάζε ζπκβάληνο ην νπνίν έρεη ζνβαξφ αληίθηππν ζηε ζπλέρηζε ησλ ππεξεζηψλ πνπ παξέρνπλ. 

Ο Δπίηξνπνο Ρπζκίζεσο Ζιεθηξνληθψλ Δπηθνηλσληψλ θαη Σαρπδξνκείσλ (ζην εμήο "ν Δπίηξνπνο") 
έρνληαο ππφςε: 

1.  Σηο πξφλνηεο ησλ άξζξσλ 13(η), 13(θ), 13(θγ), 13(θδ), 15(γ), 21(1) θαη 22 ηνπ Νφκνπ πεξί 
Αζθάιεηαο Γηθηχσλ θαη ΢πζηεκάησλ Πιεξνθνξηψλ 17(Η)/2018 (εθεμήο ν Νφκνο), 

2.  Σελ Οδεγία (ΔΔ) 2016/1148 ηνπ Δπξσπατθνχ Κνηλνβνπιίνπ θαη ηνπ ΢πκβνπιίνπ ηεο 6εο 
Ηνπιίνπ 2016, 

εθδίδεη ηελ παξνχζα Απφθαζε κε ηελ νπνία πξνβαίλεη ζε θαζνξηζκφ ηεο δηαδηθαζίαο θαη ηνπ 
πεξηερνκέλνπ ηεο θνηλνπνίεζεο πνπ νθείινπλ λα ππνβάιινπλ νη θνξείο εθκεηάιιεπζεο βαζηθψλ 
ππεξεζηψλ ή θαη θνξείο θξίζηκσλ ππνδνκψλ πιεξνθνξηψλ ή θαη παξνρείο ςεθηαθψλ ππεξεζηψλ 
ζηελ Αξρή Φεθηαθήο Αζθάιεηαο γηα θάζε ζπκβάλ ην νπνίν έρεη ζνβαξφ αληίθηππν ζηε ζπλέρηζε ησλ 
ππεξεζηψλ πνπ παξέρνπλ. 

 
ΜΔΡΟ΢ Η – ΔΗ΢ΑΓΧΓΗΚΔ΢ ΓΗΑΣΑΞΔΗ΢ 

΢πλνπηηθφο  
ηίηινο. 

1.   Ζ παξνχζα Απφθαζε ζα αλαθέξεηαη σο ε πεξί Αζθάιεηαο Γηθηχσλ θαη ΢πζηεκάησλ Πιεξνθνξηψλ 
(Κνηλνπνίεζε ΢πκβάλησλ) Απφθαζε ηνπ 2019. 

Δξκελεία. 
 
 
 
 
 
 
 
 
Ν.17(Η)/2018 

2.  (1) ΢ηελ παξνχζα Απφθαζε, εθηφο αλ απφ ην θείκελν πξνθχπηεη δηαθνξεηηθή έλλνηα – 
 
"Αξρή" ζεκαίλεη ηελ Αξρή Φεθηαθήο Αζθάιεηαο· 
 
"θνηλνπνίεζε ζπκβάλησλ" ζπληζηά ηελ ππνρξέσζε θάζε θνξέα εθκεηάιιεπζεο βαζηθψλ ππεξεζηψλ 
ή θαη θνξέα θξίζηκσλ ππνδνκψλ πιεξνθνξηψλ ή θαη παξνρέα ςεθηαθψλ ππεξεζηψλ λα θνηλνπνηνχλ 
ζηελ Αξρή, ρσξίο αδηθαηνιφγεηε θαζπζηέξεζε, ζπκβάληα κε ζνβαξφ αληίθηππν ζηηο ππεξεζίεο πνπ 
παξέρνπλ· 
 
"Νφκνο" ζεκαίλεη ηνλ πεξί Αζθάιεηαο Γηθηχσλ θαη ΢πζηεκάησλ Πιεξνθνξηψλ Νφκν ηνπ 2018 θαη 
πεξηιακβάλεη θάζε λφκν πνπ ηνλ ηξνπνπνηεί ή ηνλ αληηθαζηζηά· 
 
"νπζηψδεο ππεξεζία" ζεκαίλεη θάζε ππεξεζία πνπ είλαη νπζηαζηηθή γηα ηε δηαζθάιηζε ηεο 
ιεηηνπξγίαο θξίζηκσλ ηνκέσλ ηεο θνηλσληθήο θαη νηθνλνκηθήο δξάζεο, ζπκπεξηιακβαλνκέλνπ ησλ 
βαζηθψλ ππεξεζηψλ θαη ησλ ππεξεζηψλ πνπ παξέρνπλ νη θνξείο θξίζηκσλ ππνδνκψλ πιεξνθνξηψλ. 
 
(2) Οπνηνηδήπνηε άιινη φξνη πνπ ρξεζηκνπνηνχληαη ζηελ παξνχζα Απφθαζε θαη νη νπνίνη δελ 
νξίδνληαη δηαθνξεηηθά ζε απηή, έρνπλ ηελ έλλνηα πνπ απνδίδεη ζηνπο φξνπο απηνχο ν Νφκνο ή ε 
Οδεγία (ΔΔ) 2016/1148. 

 
Πεδίν 
εθαξκνγήο. 
 

 
3.  Ζ παξνχζα Απφθαζε ηπγράλεη εθαξκνγήο απφ φινπο ηνπο θνξείο εθκεηάιιεπζεο βαζηθψλ 
ππεξεζηψλ θαη θνξείο θξίζηκσλ ππνδνκψλ πιεξνθνξηψλ θαη ηνπο παξνρείο ςεθηαθψλ ππεξεζηψλ.  
Με ηελ παξνχζα Απφθαζε θαζνξίδνληαη νη ζπλζήθεο ππφ ηηο νπνίεο έλα ζπκβάλ αζθάιεηαο έρεη 
ζνβαξφ ή ζεκαληηθφ αληίθηππν ζηελ παξνρή ησλ ππεξεζηψλ ησλ σο άλσ θνξέσλ, θαη σο εθ ηνχηνπ 
ελεξγνπνηεί ηελ ππνρξέσζε ησλ θνξέσλ απηψλ γηα ππνβνιή θνηλνπνίεζεο ζηελ Αξρή.  Πεξαηηέξσ 
ξπζκίδεηαη επίζεο ε δηαδηθαζία ππνβνιήο ησλ θνηλνπνηήζεσλ, θαη ηδίσο ην πεξηερφκελν ησλ 
θνηλνπνηήζεσλ, ν ηξφπνο ππνβνιήο ηνπο θαη νη πξνζεζκίεο πνπ πξέπεη λα ηεξεζνχλ. 
 
Ζ Αξρή παξαιακβάλεη ηηο θνηλνπνηήζεηο κε ζθνπφ: 
 
(α) ηε δηαρείξηζε θαη αληηκεηψπηζε ζπκβάλησλ κε ζνβαξφ ή ζεκαληηθφ αληίθηππν, 
 
(β) ηελ θαη΄ έηνο ππνβνιή, ζηελ Οκάδα ΢πλεξγαζίαο, ζπλνπηηθή έθζεζε ζρεηηθά κε ηηο θνηλνπνηήζεηο 
πνπ έρεη παξαιάβεη, ζπκπεξηιακβαλνκέλνπ ηνπ αξηζκνχ ησλ θνηλνπνηήζεσλ θαη ηεο θχζεο ησλ 
θνηλνπνηεκέλσλ ζπκβάλησλ, θαζψο θαη ηα επαθφινπζα κέηξα πνπ έρνπλ ιεθζεί ζχκθσλα κε ηηο 
πξφλνηεο ηεο θείκελεο λνκνζεζίαο. 
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(γ) ηελ επεμεξγαζία θαη αλάιπζε ησλ θνηλνπνηήζεσλ γηα ιφγνπο επξχηεξεο αμηνιφγεζεο ησλ 
πθηζηάκελσλ κέηξσλ αζθάιεηαο, πνπ έρνπλ ιάβεη νη θνξείο θαη νη παξνρείο, κε ζθνπφ ηε βειηίσζε 
ηνπ επηπέδνπ αζθάιεηαο ησλ δηθηχσλ θαη ζπζηεκάησλ πιεξνθνξηψλ. Ζ Αξρή δχλαηαη λα ελεκεξψλεη 
ηνπο θνξείο θαη ηνπο παξνρείο γηα ηα πνξίζκαηα ηεο. Σα ζηνηρεία ησλ θνηλνπνηήζεσλ δχλαληαη λα 
ρξεζηκνπνηεζνχλ γηα ελεκέξσζε αξκφδησλ αξρψλ θαη γηα ηελ ππνζηήξημε νπνηνπδήπνηε 
ζρεδηαζκνχ γηα ηελ ελίζρπζε ησλ επηπέδσλ αζθάιεηαο δηθηχσλ θαη ζπζηεκάησλ πιεξνθνξηψλ ζηελ 
Κππξηαθή Γεκνθξαηία. 
 
Ννείηαη φηη, νη ππνρξεψζεηο θνηλνπνίεζεο ζπκβάλησλ πνπ αλαθέξνληαη ζηελ παξνχζα Απφθαζε 
αθνξνχλ ζπκβάληα πνπ αθνξνχλ ζπκβάληα ζε εζληθφ επίπεδν ζχκθσλα κε ην Άξζξν 13(η) ηνπ 
Νφκνπ, θνηλνπνηήζεηο πνπ δηαβηβάδνληαη ζηελ Αξρή απφ νπνηεζδήπνηε άιιεο αξκφδηεο αξρέο 
θξαηψλ κειψλ ζχκθσλα κε ην Άξζξν 13(η) ηνπ Νφκνπ, θνηλνπνηήζεηο ζπκβάλησλ κε ζνβαξφ 
αληίθηππν ζηε ζπλέρεηα βαζηθψλ ππεξεζηψλ ζχκθσλα κε ην Άξζξν 13(θ) ηνπ Νφκνπ, θαη 
θνηλνπνηήζεηο κε ζεκαληηθφ αληίθηππν ζηελ παξνρή ςεθηαθψλ ππεξεζηψλ 13(θγ) ηνπ Νφκνπ. 
 
Όιεο νη θνηλνπνηήζεηο αθνξνχλ ζπκβάληα κε αληίθηππν ζηελ παξνρή ησλ πην πάλσ ππεξεζηψλ, πνπ 
πξνέξρεηαη απφ παξαβίαζε αζθάιεηαο δηθηχσλ θαη ζπζηεκάησλ πιεξνθνξηψλ, ή πνπ επεξεάδνπλ 
ηε ιεηηνπξγία δηθηχσλ θαη ζπζηεκάησλ πιεξνθνξηψλ πνπ ρξεζηκνπνηνχληαη γηα ηελ παξνρή ησλ 
πξναλαθεξφκελσλ ππεξεζηψλ. 

 

ΜΔΡΟ΢ ΗΗ – ΚΤΡΗΧ΢ ΜΔΡΟ΢ 
 

ΚΔΦΑΛΑΗΟ Η- ΚΟΗΝΟΠΟΗΖ΢Ζ ΢ΤΜΒΑΝΣΧΝ ΑΠΟ ΣΟΤ΢ ΦΟΡΔΗ΢ ΔΚΜΔΣΑΛΛΔΤ΢Ζ΢ ΒΑ΢ΗΚΧΝ ΤΠΖΡΔ΢ΗΧΝ 
ΚΑΗ ΦΟΡΔΗ΢ ΚΡΗ΢ΗΜΧΝ ΤΠΟΓΟΜΧΝ ΠΛΖΡΟΦΟΡΗΧΝ 

 
Κνηλνπνίεζε 
ζπκβάλησλ απφ 
θνξείο βαζηθψλ 
ππεξεζηψλ θαη 
θνξείο θξίζηκσλ 
ππνδνκψλ 
πιεξνθνξηψλ. 

4.  (1) Κάζε θνξέαο εθκεηάιιεπζεο βαζηθψλ ππεξεζηψλ θαη θάζε θνξέαο θξίζηκσλ ππνδνκψλ 
πιεξνθνξηψλ έρεη θαζήθνλ λα θνηλνπνηεί ζηελ Αξρή νπνηνδήπνηε ζπκβάλ ην νπνίν έρεη ζνβαξφ 
αληίθηππν ζηε ζπλέρηζε ησλ ππεξεζηψλ πνπ παξέρεη. 
 
(2) Ζ ζεκαζία ηνπ ζνβαξνχ αληίθηππνπ ζηηο ελ ιφγσ ππεξεζίεο πνπ παξέρνληαη απνθαζίδεηαη 
ιακβαλνκέλσλ ππφςε ησλ πην θάησ παξαγφλησλ, ζχκθσλα κε ηηο πξφλνηεο ηνπ Παξαξηήκαηνο Η. 
 
(α) ηνπ αξηζκνχ ησλ ρξεζηψλ πνπ επεξεάδνληαη απφ ηε δηαηάξαμε ηεο βαζηθήο ππεξεζίαο.  

(β) ηεο δηάξθεηαο ηνπ ζπκβάληνο· 

(γ) ηνπ γεσγξαθηθνχ εχξνπο ηεο πεξηνρήο πνπ επεξεάδεηαη απφ ην  ζπκβάλ· 

(δ) ηνπ αληίθηππνπ ηνπ ζπκβάληνο ζε ζέκαηα πγείαο θαη αζθάιεηαο· 

(ε) ηνπ αληίθηππνπ ηνπ ζπκβάληνο ζηελ εζληθή αζθάιεηα· 

(ζη) ηνπ αληίθηππνπ ηνπ ζπκβάληνο ζηελ νηθνλνκία· 

(δ) ηνπ αληίθηππνπ ηνπ ζπκβάληνο ζηελ θνηλσληθή θαη πνιηηηθή επεκεξία·  

(ε) ηνπ αληίθηππνπ ηνπ ζπκβάληνο ζην θπζηθφ πεξηβάιινλ. 

 
(3)  Ζ θνηλνπνίεζε πξέπεη λα δηαιακβάλεη-  
 
(α)    ην φλνκα ηνπ θνξέα θαη ηηο ππεξεζίεο πνπ παξέρεη· 
 
(β)    ην ρξφλν θαηά ηνλ νπνίν έιαβε ρψξα ην ζπκβάλ· 
 
(γ)    ηε δηάξθεηα ηνπ ζπκβάληνο· 
 
(δ)    πιεξνθφξεζε αλαθνξηθά κε ηε θχζε θαη ηνλ αληίθηππν ηνπ ζπκβάληνο· 
 
(ε)    πιεξνθφξεζε αλαθνξηθά κε ηελ πηζαλφηεηα, αλ ππάξρεη,ν αληίθηππνο απφ ην ζπκβάλ λα 
ππεξβεί ηα δηαζπλνξηαθά φξηα· 
 
(ζη)  νπνηαδήπνηε άιιε πιεξνθνξία πνπ θξίλεηαη φηη ζα ππνβνεζνχζε ην έξγν ηεο Αξρήο. 
 
(4)   (α)  Ο θνξέαο νθείιεη λα επηβιέπεη ηε ιεηηνπξγία ησλ πιεξνθνξηαθψλ ζπζηεκάησλ θαη δηθηχσλ 
πνπ ππνζηεξίδνπλ ηηο νπζηψδεηο ππεξεζίεο πνπ παξέρεη θαη θάζε θνξά πνπ αληρλεχεη έλα ζπκβάλ 
πνπ επεξεάδεη ηε ιεηηνπξγία απηή λα αμηνινγεί εάλ ην ζπκβάλ έρεη ζνβαξφ αληίθηππν, ζχκθσλα κε 
ηηο πξφλνηεο ηνπ Παξαξηήκαηνο Η. Δάλ ην  ζπκβάλ θξηζεί λα έρεη ή δχλαηαη λα έρεη ζνβαξφ αληίθηππν 
ν θνξέαο νθείιεη λα θνηλνπνηήζεη ην ζπκβάλ ζηελΑξρή. 
 
(β) Ζ αξρηθή αλαθνξά παξέρεηαη ζηελ Αξρή- 
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(η) ρσξίο νπνηαδήπνηε θαζπζηέξεζε θαη ζε θάζε πεξίπησζε φρη αξγφηεξα απφ ηηο έμη (6) ψξεο 
αθφηνπ ν θνξέαο ιακβάλεη γλψζε ηνπ ζπκβάληνο· θαη 

(ηη)  ζηνλ ηχπν πνπ δηαιακβάλεηαη σο Παξάξηεκα ΗI ζηελ παξνχζα Απφθαζε, κε ηε ζπκπιήξσζε 
φισλ ησλ απαξαίηεησλ πιεξνθνξηψλ. 
 
Ννείηαη φηη, εάλ ην ζπκβάλ ρξήδεη άκεζεο δηαρείξηζεο απφ ηνλ θνξέα, θαη άκεζεο ππνζηήξημεο απφ 
ηελ Αξρή, ν θνξέαο δχλαηαη λα παξέρεη ηελ αξρηθή αλαθνξά ακέζσο.   
 
(γ) Ζ ηειηθή αλαθνξά παξέρεηαη ζηελ Αξρή- 
 
(η) εληφο δεθαπέληε (15) εκεξψλ απφ ηελ απνθαηάζηαζε ηεο ιεηηνπξγίαο ηνπ δηθηχνπ ή 
πιεξνθνξηαθνχ ζπζηήκαηνο πνπ επεξεάζηεθε· θαη 
 
(ηη) ζηνλ ηχπν πνπ δηαιακβάλεηαη σο Παξάξηεκα ΗΗ ζηελ παξνχζα Απφθαζε, κε ηε ζπκπιήξσζε 
φισλ ησλ απαξαίηεησλ πιεξνθνξηψλ. 
 
Ννείηαη φηη, ηα σο άλσ ρξνλνδηαγξάκκαηα δελ επεξεάδνληαη απφ ηπρφλ ελέξγεηεο πνπ ν θνξέαο ζα 
πξέπεη λα ιακβάλεη θαηά ηε ζπλεξγαζία ηνπ κε ην Δζληθφ CSIRT θαηγηα ηελ απνηξνπή κειινληηθψλ 
ζπκβάλησλ, νη νπνίεο πξνθχπηνπλ απφ ηε δηαρείξηζε ηνπ ζπκβάληνο.  
 
(δ) Ο θνξέαο αλακέλεηαη λα ππνβάιιεη ελδηάκεζε αλαθνξά ζε πεξίπησζε πνπ ηα ζηνηρεία πνπ έρεη 
ήδε θνηλνπνηήζεη ζηελ Αξρή έρνπλ κεηαβιεζεί νπζησδψο ή θαη ζε πεξίπησζε πνπ αδπλαηεί λα 
ππνβάιεη νινθιεξσκέλε ηειηθή αλαθνξά εληφο ηεο πξνβιεπφκελεο πξνζεζκίαο παξά ηηο 
πξνζπάζεηεο ηνπ. Ζ ππνβνιή ηεο ελδηάκεζεο αλαθνξάο, γίλεηαη κε ηε ζπκπιήξσζε φζν ην δπλαηφ 
πεξηζζφηεξσλ πιεξνθνξηψλ ζηνλ ηχπν πνπ δηαιακβάλεηαη σο Παξάξηεκα ΗΗ ζηελ παξνχζα 
Απφθαζε. 
 
Όηαλ ν θνξέαο ππνβάιιεη ελδηάκεζε αλαθνξά ιφγσ αδπλακίαο ππνβνιήο ηειηθήο αλαθνξάο εληφο 
ηνπ ρξνληθνχ πιαηζίνπ πνπ αλαθέξεηαη πην πάλσ, ν θνξέαο νθείιεη λα ζπλνδεχζεη ηελ ελδηάκεζε 
αλαθνξά ηνπ κε ηεθκεξησκέλε αηηηνιφγεζε γηα ηελ θαζπζηέξεζε ππνβνιήο ηεο ηειηθήο αλαθνξάο, 
θαη λα πξνζδηνξίζεη ηνλ ρξφλν ππνβνιήο ηεο ηειηθήο αλαθνξάο. Ζ ελδηάκεζε αλαθνξά ζε θακία 
πεξίπησζε δελ αληηθαζηζηά ηελ ηειηθή. 
 
(5)  Ζ πιεξνθφξεζε πνπ παξέρεηαη απφ ηνλ θνξέα πεξηνξίδεηαη ζηελ πιεξνθφξεζε πνπ απηφο 
επιφγσο θαη ζην δνζκέλν ρξνληθφ ζηάδην αλακέλεηαη λα γλσξίδεη. 
 
(6)  Μεηά ηε ιήςε ηεο πιεξνθφξεζεο, ε Αξρή νθείιεηλα αμηνινγήζεη πνηα πεξαηηέξσ ελέξγεηα 
ρξεηάδεηαη, αλ ρξεηάδεηαη, αλαθνξηθά κε ην ζπκβάλ. 
 
(7)  Μεηά ηε ιήςε ηεο σο άλσ πιεξνθφξεζεο, ε Αξρή νθείιεη λα πιεξνθνξήζεη ηηο αξκφδηεο αξρέο 
ελφο θξάηνπο-κέινπο, αλ ην ζπκβάλ έρεη ζνβαξφ αληίθηππν ζηε ζπλέρηζε ηεο νπζηψδνπο ππεξεζίαο 
πνπ παξέρεηαη ζην επεξεαδφκελν θξάηνο-κέινο. 
 
(8)   Μεηά ηε ιήςε ηεο θνηλνπνίεζεο, ε Αξρή πιεξνθνξεί- 
 
(α) ην θνξέα πνπ έδσζε ηελ πιεξνθφξεζε γηα νηηδήπνηε ζρεηηθφ κε ην ζπκβάλ, πεξηιακβαλνκέλεο 
ηεο δηαρείξηζήο ηνπ, ψζηε ν θνξέαο λα βνεζεζεί λα δηαρεηξηζηεί κε ηε ζεηξά ηνπ πην απνηειεζκαηηθά  
ην ζπκβάλ θαη λα εκπνδίζεη ηε κειινληηθή ηνπ επαλάιεςε· θαη 
 
(β)  ην θνηλφ γηα ην ζπκβάλ, ή θαη δεηά απφ ην θνξέα λα ελεκεξψζεη ην θνηλφ γηα ην ζπκβάλ, φζν 
ζχληνκα είλαη πξαθηηθά δπλαηφ, αλ ε Αξρή είλαη ηεο γλψκεο φηη ελδείθλπηαη ε εγξήγνξζε ηνπ θνηλνχ  
γηα ζθνπνχο θαιχηεξεο δηαρείξηζεο ηνπ ζπκβάληνο ή γηα λα εκπνδηζηεί ε κειινληηθή ηνπ επαλάιεςε. 
 
(9)   Πξηλ ε Αξρή πιεξνθνξήζεη ην θνηλφ γηα ην ζπκβάλ, ή δεηήζεη απφ ηνλ θνξέα λα ελεκεξψζεη ην 
θνηλφ γηα ην ζπκβάλ, δηαβνπιεχεηαη κε ηνλ θνξέα πνπ θνηλνπνίεζε ην ζπκβάλ. 
 
(10)  Ζ Αξρή δελ είλαη ππφρξεε λα κνηξαζηεί, σο αλσηέξσ, ηελ πιεξνθφξεζε εθφζνλ απηή-  

(α)  πεξηιακβάλεη επαίζζεηε ή δηαβαζκηζκέλε πιεξνθφξεζε· ή  

(β)  ε πιεξνθφξεζε δπλαηφ λα επεξεάζεη ηελ αζθάιεηα ή ηα εκπνξηθά ζπκθέξνληα ηνπ θνξέα. 

 
Ννείηαη φηη ε ηειηθή απφθαζε γηα ηελ παξνρή πιεξνθφξεζεο, πνπ αλαθέξεηαη ζηα εδάθηα (7), (8) θαη 
(9) ηνπ παξφληνο Άξζξνπ, ιακβάλεηαη απφ ηελ Αξρή. 
 
(11) Υσξίο επεξεαζκφ ησλ πξνλνηψλ ηνπ παξφληνο Άξζξνπ, νπνηνζδήπνηε θνξέαο εθκεηάιιεπζεο 
βαζηθψλ ππεξεζηψλ ή θαη θνξέαο θξίζηκσλ ππνδνκψλ πιεξνθνξηψλ δχλαηαη πξναηξεηηθά λα 
θνηλνπνηήζεη ζηελ Αξρή, ζπκβάληα κε ιηγφηεξν ζνβαξφ αληίθηππν απφ απηφλ πνπ πξνζδηνξίδεηαη 
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ζην εδάθην (2) ηνπ παξφληνο Άξζξνπ.  Γηα πξναηξεηηθέο θνηλνπνηήζεηο ζπκβάλησλ απηνχ ηνπ ηχπνπ, 
νη θνξείο δχλαηαη λα ππνβάινπλ κφλν ηα ζηνηρεία πνπ είλαη ππνρξεσηηθά γηα ηελ αξρηθή αλαθνξά, 
φπσο αλαθέξεηαη ζην εδάθην (4)(β) ηνπ παξφληνο Άξζξνπ. 

 

ΚΔΦΑΛΑΗΟ ΗΗ- ΚΟΗΝΟΠΟΗΖ΢Ζ ΢ΤΜΒΑΝΣΧΝ ΑΠΟ ΠΑΡΟΥΔΗ΢ ΦΖΦΗΑΚΧΝ ΤΠΖΡΔ΢ΗΧΝ 
 

Κνηλνπνίεζε 
ζπκβάλησλ απφ 
παξνρείο 
ςεθηαθψλ 
ππεξεζηψλ. 

5.  (1) Κάζε παξνρέαο ςεθηαθψλ ππεξεζηψλ έρεη θαζήθνλ λα θνηλνπνηεί ζηελ Αξρή νπνηνδήπνηε 
ζπκβάλ ην νπνίν έρεη ζεκαληηθφ αληίθηππν ζηε ζπλέρηζε ησλ ππεξεζηψλ πνπ παξέρεη. 
 

(2) Ζ ππνρξέσζε θνηλνπνίεζεο εθαξκφδεηαη φηαλ ν παξνρέαο ςεθηαθψλ ππεξεζηψλ έρεη 

πιεξνθφξεζε πνπ ηνπ επηηξέπεη λα αμηνινγήζεη αλ ην ζπκβάλ έρεη ζεκαληηθφ αληίθηππν. 

  

(3) Ζ πιεξνθφξεζε πξέπεη λα δηαιακβάλεη ζηνηρεία- 

(α) αλαθνξηθά κε ην φλνκα ηνπ παξνρέα θαη ηηοππεξεζίεο πνπ παξέρεη ּ   

(β) σο πξνο ην ρξφλν θαηά ηνλ νπνίν έιαβε ρψξν ην ζπκβάλ· 

(γ) αλαθνξηθά κε ηε δηάξθεηα ηνπ ζπκβάληνο· 

(δ) αλαθνξηθά κε ηε θχζε θαη ηνλ αληίθηππν ηνπ ζπκβάληνο· 

(ε) αλαθνξηθά κε ηελ πηζαλφηεηα, αλ ππάξρεη ν αληίθηππνο απφ ην ζπκβάλ λα ππεξβεί ηα 

δηαζπλνξηαθά φξηα θαη 

(ζη) άιια ζηνηρεία πνπ θξίλνληαη φηη ζα ππνβνεζήζνπλ ην έξγν ηεο Αξρήο. 

 

(4) (α)  Δάλ ν παξνρέαο θξίλεη φηη έλα ζπκβάλ έρεη ή δχλαηαη λα έρεη ζεκαληηθφ αληίθηππν, ζχκθσλα 

κε ηηο πξφλνηεο ηνπ Παξαξηήκαηνο Η, ν παξνρέαο νθείιεη λα θνηλνπνηήζεη ην ζπκβάλ ζηελ Αξρή. 

 

(β) Ζ αξρηθή αλαθνξά παξέρεηαη ζηελ Αξρή- 
 
(η) ρσξίο νπνηαδήπνηε θαζπζηέξεζε θαη ζε θάζε πεξίπησζε φρη αξγφηεξα απφ ηηο έμη (6) ψξεο 
αθφηνπ ν παξνρέαο ιακβάλεη γλψζε ηνπ ζπκβάληνο· θαη 
 
(ηη) ζηνλ ηχπν πνπ δηαιακβάλεηαη σο Παξάξηεκα ΗI ζηελ παξνχζα Απφθαζε, κε ηε ζπκπιήξσζε 
φισλ ησλ απαξαίηεησλ πιεξνθνξηψλ. 
 
Ννείηαη φηη, εάλ ην ζπκβάλ ρξήδεη άκεζεο δηαρείξηζεο απφ ηνλ θνξέα, θαη άκεζεο ππνζηήξημεο απφ 
ηελ Αξρή, ν παξνρέαο δχλαηαη λα παξέρεη ηελ αξρηθή αλαθνξά ακέζσο.   
 
(γ) Ζ ηειηθή αλαθνξά παξέρεηαη ζηελ Αξρή- 
 
(η) εληφο δεθαπέληε (15) εκεξψλ απφ ηελ απνθαηάζηαζε ηεο ιεηηνπξγίαο ηνπ δηθηχνπ ή 
πιεξνθνξηαθνχ ζπζηήκαηνο πνπ επεξεάζηεθε· θαη 
 
(ηη) ζηνλ ηχπν πνπ δηαιακβάλεηαη σο Παξάξηεκα ΗΗ ζηελ παξνχζα Απφθαζε, κε ηε ζπκπιήξσζε 
φισλ ησλ απαξαίηεησλ πιεξνθνξηψλ. 
 
Ννείηαη φηη, ηα σο άλσ ρξνλνδηαγξάκκαηα δελ επεξεάδνληαη απφ ηπρφλ ελέξγεηεο πνπ ν παξνρέαο 
ζα πξέπεη λα ιακβάλεη θαηά ηε ζπλεξγαζία ηνπ κε ην Δζληθφ CSIRT θαη γηα ηελ απνηξνπή 
κειινληηθψλ ζπκβάλησλ, νη νπνίεο πξνθχπηνπλ απφ ηε δηαρείξηζε ηνπ ζπκβάληνο.  
 

(δ) Ο παξνρέαο αλακέλεηαη λα ππνβάιιεη ελδηάκεζε αλαθνξά ζε πεξίπησζε πνπ ηα ζηνηρεία πνπ 

έρεη ήδε θνηλνπνηήζεη ζηελ Αξρή έρνπλ κεηαβιεζεί νπζησδψο ή θαη ζε πεξίπησζε πνπ αδπλαηεί λα 

ππνβάιεη νινθιεξσκέλε ηειηθή αλαθνξά εληφο ηεο πξνβιεπφκελεο πξνζεζκίαο παξά ηηο 

πξνζπάζεηεο ηνπ. Ζ ππνβνιή ηεο ελδηάκεζεο αλαθνξάο, γίλεηαη κε ηε ζπκπιήξσζε φζν ην δπλαηφ 

πεξηζζφηεξσλ πιεξνθνξηψλ ζηνλ ηχπν πνπ δηαιακβάλεηαη σο Παξάξηεκα ΗΗ ζηελ παξνχζα 

Απφθαζε. 

 

Όηαλ ν παξνρέαο ππνβάιιεη ελδηάκεζε αλαθνξά ιφγσ αδπλακίαο ππνβνιήο ηειηθήο αλαθνξάο 

εληφο ηνπ ρξνληθνχ πιαηζίνπ πνπ αλαθέξεηαη πην πάλσ, ν παξνρέαο νθείιεη λα ζπλνδεχζεη ηελ 

ελδηάκεζε αλαθνξά ηνπ απφ ηεθκεξησκέλε αηηηνιφγεζε γηα ηελ θαζπζηέξεζε ππνβνιήο ηεο ηειηθήο 

αλαθνξάο, θαη λα πξνζδηνξίζεη ηνλ ρξφλν ππνβνιήο ηεο ηειηθήο αλαθνξάο. Ζ ελδηάκεζε αλαθνξά 

ζε θακία πεξίπησζε δελ αληηθαζηζηά ηελ ηειηθή. 
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(5) Ζ ζεκαζία ηνπ ζεκαληηθνχ αληίθηππνπ ζηηο σο άλσ ππεξεζίεο απνθαζίδεηαη ιακβαλνκέλσλ 

ππφςε ησλ πην θάησ παξακέηξσλ, ζχκθσλα κε ηηο πξφλνηεο ηνπ Παξαξηήκαηνο Η: 

 

(α) ν αξηζκφο ησλ ρξεζηψλ πνπ επεξεάδνληαη απφ ην ζπκβάλ, ηδίσο ησλ ρξεζηψλ πνπ 

εμαξηψληαη απφ ηελ ππεξεζία γηα ηελ παξνρή ησλ δηθψλ ηνπο ππεξεζηψλ· 

(β)  ε δηάξθεηα ηνπ ζπκβάληνο· 

(γ)  ην γεσγξαθηθφ εχξνο ηεο πεξηνρήο πνπ επεξεάδεηαη απφ ην ζπκβάλ· 

(δ)  ε έθηαζε ηεο δηαηάξαμεο ηεο ιεηηνπξγίαο ηεο ππεξεζίαο· 

(ε)   ε έθηαζε ηνπ αληίθηππνπ ζηηο νηθνλνκηθέο θαη θνηλσληθέο δξαζηεξηφηεηεο· 

(ζη) ησλ δηαηάμεσλ ηνπ άξζξνπ 3 ηνπ Καλνληζκνχ 2018/151 ν νπνίνο έρεη ζέζεη ηνπο θαλφλεο 

εθαξκνγήο ηεο Οδεγίαο. 

 

(6) Αλ έλαο θνξέαο εθκεηάιιεπζεο βαζηθψλ ππεξεζηψλ ήθαη θνξέαο θξίζηκσλ ππνδνκψλ 

πιεξνθνξηψλ βαζίδεηαη ζε παξνρέα ςεθηαθψλ ππεξεζηψλ, ν θνξέαο, αλάινγα κε ηελ πεξίπησζε, 

νθείιεη επίζεο λα θνηλνπνηήζεη ζηελ Αξρή γηα ην ζνβαξφ αληίθηππν ηνπ ζπκβάληνο ζηε ζπλέρηζε ησλ 

ππεξεζηψλ πνπ παξέρεη. 

 

(7) Αλ ην θνηλνπνηνχκελν ζπκβάλ επεξεάδεη έλα ή πεξηζζφηεξα θξάηε-κέιε, ε Αξρή νθείιεη λα 

πιεξνθνξήζεη ηηο αξκφδηεο αξρέο ησλ ελ ιφγσ θξαηψλ-κειψλ ην ηαρχηεξν δπλαηφ. 

 

(8) Ζ Αξρή δελ είλαη ππφρξεε λα κνηξαζηεί σο αλσηέξσ ηελ πιεξνθφξεζε εθφζνλ απηή-  

(α) πεξηιακβάλεη επαίζζεηε ή δηαβαζκηζκέλε πιεξνθφξεζε ή 

(β) ε πιεξνθφξεζε δπλαηφ λα επεξεάζεη ηελ αζθάιεηα ή ηα εκπνξηθά ζπκθέξνληα παξνρέα. 

 
(9) Μεηά ηε ιήςε ηεο θνηλνπνίεζεο, ε Αξρή πιεξνθνξεί- 

(α) ηνλ παξνρέα πνπ έδσζε ηελ πιεξνθφξεζε γηα νηηδήπνηε ζρεηηθφ κε ην ζπκβάλ, 

πεξηιακβαλνκέλεο ηεο δηαρείξηζεο ηνπ, ψζηε ν παξνρέαο λα βνεζήζεη λα δηαρεηξηζηεί κε ηε ζεηξά 

ηνπ πην απνηειεζκαηηθά ην ζπκβάλ θαη λα εκπνδίζεη ηε κειινληηθή ηνπ επαλάιεςε θαη 

 

(β) ην θνηλφ γηα ην ζπκβάλ, ή θαη δεηά απφ ηνλ παξνρέα λα ελεκεξψζεη ην θνηλφ γηα ην ζπκβάλ, φζν 

ζχληνκα είλαη πξαθηηθά δπλαηφ, αλ ε Αξρή είλαη ηεο γλψκεο φηη ελδείθλπηαη ε εγξήγνξζε ηνπ θνηλνχ 

γηα ζθνπνχο θαιχηεξεο δηαρείξηζεο ηνπ ζπκβάληνο ή γηα λα εκπνδηζηεί ε κειινληηθή ηνπ επαλάιεςε. 

 

(10) Ζ Αξρή πιεξνθνξεί ην θνηλφ γηα ην ζπκβάλ πνπ έρεη ζνβαξφ αληίθηππν ζηε ζπλέρηζε ησλ 

ςεθηαθψλ ππεξεζηψλ αλ- 

(α) νη αξκφδηεο αξρέο ζην επεξεαδφκελν θξάηνο κέινο έρνπλ θνηλνπνηήζεη ην ζπκβάλ ζηελ αξκφδηα 

αξρή. 

(β) ε Αξρή έρεη επί ηνχηνηο δηαβνπιεπζεί κε ηηο αξκφδηεο αξρέο θαη 

(γ) ε Αξρή έρεη ηε γλψκε φηη ε θνηλνπνίεζε δελ επεξεάδεη αξλεηηθά ηελ αζθάιεηα ή ηα εκπνξηθά 

ζπκθέξνληα ηνπ παξνρέα ςεθηαθψλ ππεξεζηψλ. 

 
Ννείηαη φηη ε ηειηθή απφθαζε γηα ηελ παξνρή πιεξνθφξεζεο, πνπ αλαθέξεηαη ζηα εδάθηα (7), (8), 
(9) θαη (10) ηνπ παξφληνο Άξζξνπ, ιακβάλεηαη απφ ηελ Αξρή. 
 

(11) Υσξίο επεξεαζκφ ησλ πξνλνηψλ ηνπ παξφληνο Άξζξνπ, νπνηνζδήπνηε παξνρέαο ςεθηαθψλ 

ππεξεζηψλ δχλαηαη πξναηξεηηθά λα θνηλνπνηήζεη ζηελ Αξρή, ζπκβάληα κε ιηγφηεξν ζεκαληηθφ 

αληίθηππν απφ απηφλ πνπ πξνζδηνξίδεηαη ζην εδάθην (2) ηνπ παξφληνο Άξζξνπ.  Γηα πξναηξεηηθέο 

θνηλνπνηήζεηο ζπκβάλησλ απηνχ ηνπ ηχπνπ, νη θνξείο δχλαηαη λα ππνβάινπλ κφλν ηα ζηνηρεία πνπ 

είλαη ππνρξεσηηθά γηα ηελ αξρηθή αλαθνξά, φπσο αλαθέξεηαη ζην εδάθην (4)(β) ηνπ παξφληνο 

Άξζξνπ. 
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Καηεπζπληήξηεο 
γξακκέο γηα 
ζθνπνχο 
θνηλνπνίεζεο. 

ΜΔΡΟ΢ ΗΗΗ – ΓΗΑΦΟΡΔ΢ ΓΗΑΣΑΞΔΗ΢ 

6.  (1) Άλεπ βιάβεο ή επεξεαζκνχ ησλ πξνλνηψλ ησλ άξζξσλ 4 θαη 5 ηεο παξνχζαο Απφθαζεο, ν 
θνξέαο νθείιεη λα αμηνινγεί αλ ην ζπκβάλ έρεη ζνβαξφ αληίθηππν ζηε ζπλέρηζε ησλ ππεξεζηψλ πνπ 
παξέρεη, ιακβάλνληαο ηδηαίηεξα ππφςε ηηο πην θάησ παξακέηξνπο:      
 

(α) ηνλ αξηζκφ ησλ πιεγέλησλ θπζηθψλ ή λνκηθψλ πξνζψπσλ κε ηα νπνία έρεη ζπλαθζεί ζχκβαζε 
γηα ηελ παξνρή ηεο ππεξεζίαο· ή 

(β) ηνλ αξηζκφ ησλ ζηγνκέλσλ ρξεζηψλ πνπ έρνπλ ρξεζηκνπνηήζεη ηελ ππεξεζία ηδίσο κε βάζε 
πξνεγνχκελα δεδνκέλα θίλεζεο θαη θαηά πφζν ην ζπκβάλ έρεη πξνθαιέζεη ζεκαληηθέο πιηθέο ή κε 
πιηθέο δεκηέο γηα ηνπο ρξήζηεο φπσο ζε ζρέζε κε ηελ πγεία, ηελ αζθάιεηα ή ηελ πεξηνπζηαθή δεκία· 
ή 

(γ) ηε ρξνληθή πεξίνδν απφ ηε δηαηάξαμε ηεο θαηάιιειεο παξνρήο ηεο ππεξεζίαο κέρξη ην ρξφλν ηεο 
απνθαηάζηαζεο· ή 

(δ) ηε δηαηάξαμε ηεο ιεηηνπξγίαο ηεο ππεξεζίαο σο πξνο ηε δηαζεζηκφηεηα, ηελ αθεξαηφηεηα, ηελ 
απζεληηθφηεηα  ή ηελ  εκπηζηεπηηθφηεηα ησλ δεδνκέλσλ ή ησλ ζπλαθψλ ππεξεζηψλ ηεο. 

 
Αξίζκεζε 
ζπκβάλησλ θηι. 

7.  (1) Ζ Αξρή επηβεβαηψλεη ηελ παξαιαβή ηεο αξρηθήο/ελδηάκεζεο/ηειηθήο θνηλνπνίεζεο ζπκβάληνο 
ην αξγφηεξν εληφο κηαο εξγάζηκεο εκέξαο απφ ηελ παξαιαβή ηεο.  ΢ε πεξίπησζε θξίζηκσλ 
ζπκβάλησλ, ν ρξφλνο επηβεβαίσζεο παξαιαβήο ηεο θνηλνπνίεζεο θαζνξίδεηαη ζε θαηεπζπληήξηεο 
γξακκέο πνπ θνηλνπνηεί ε Αξρή ζηνπο θνξείο εθκεηάιιεπζεο βαζηθψλ ππεξεζηψλ, ζηνπο θνξείο 
θξίζηκσλ ππνδνκψλ πιεξνθνξηψλ θαη ζηνπο παξνρείο ςεθηαθψλ ππεξεζηψλ. 
 
(2)  Οη πξνβιεπφκελεο ζηελ παξνχζα Απφθαζε θνηλνπνηήζεηο ππνβάιινληαη ζην έληππν πνπ 
πξνλνείηαη ζην Παξάξηεκα ΗΗ ηεο παξνχζαο Απφθαζεο. Σν Παξάξηεκα απηφ ππφθεηηαη ζε 
ηξνπνπνηήζεηο απφ ηελ Αξρή ε νπνία θαη δεκνζηεχεη ηελ εθάζηνηε ηξνπνπνίεζε ζηελ Δπίζεκε 
Δθεκεξίδα ηεο Γεκνθξαηίαο. 
 
(3)  Οη πξνβιεπφκελεο ζηελ παξνχζα Απφθαζε θνηλνπνηήζεηο ππνβάιινληαη ζηελ Αξρή 
ειεθηξνληθά, κε ηνλ ηξφπν πνπ θαζνξίδεη ε Αξρή. Δάλ γηα νπνηνδήπνηε ιφγν ε ειεθηξνληθή 
απνζηνιή ηεο εθάζηνηε θνηλνπνίεζεο δελ είλαη εθηθηή, ηφηε ην ζρεηηθφ έληππν ηνπνζεηείηαη ζε 
θηβψηην, εηδηθά πξννξηζκέλν γηα ην ζθνπφ απηφ, ην νπνίν βξίζθεηαη ζην θηήξην ηεο Αξρήο.   
 
(4)  Οη σο άλσ θνξείο θαη παξνρείο νθείινπλ λα βεβαηψλνληαη θάζε θνξά, πνπ ππνβάιινπλ 
αξρηθή/ελδηάκεζε/ηειηθή θνηλνπνίεζε ζχκθσλα κε ηηο πξφλνηεο ηεο παξνχζαο Απφθαζεο, φηη ε 
Αξρή έιαβε ην ζρεηηθφ έληππν πνπ απέζηεηιαλ. Γηα ην ιφγν απηφ πέξαλ ησλ φζσλ νξίδνληαη 
αλσηέξσ, νη θνξείο θαη παξνρείο ελεκεξψλνπλ ηειεθσληθά ηελ Αξρή γηα ην ππνβιεζέλ έληππν, 
επηθνηλσλψληαο κε ηνλ αξηζκφ πνπ θνηλνπνηείηαη απφ ηελ Αξρή. 
 

Γηεπθξηλήζεηο 8.  Ζ Αξρή δχλαηαη λα δεηά πεξαηηέξσ πιεξνθνξίεο θαη δηεπθξηλήζεηο επί ησλ ππνβιεζέλησλ 
θνηλνπνηήζεσλ, εάλ θξίλεη φηη απηφ είλαη απαξαίηεην γηα ηελ εθπιήξσζε ησλ θαζεθφλησλ ηεο. Γηα ην 
ιφγν απηφ νη παξνρείο νθείινπλ λα δηαηεξνχλ ηηο ζρεηηθέο πιεξνθνξίεο γηα είθνζη ηέζζεξηο (24) 
κήλεο. 
 

Δμνπζηνδνηεκέλα 
άηνκα 

9.  Οη θνξείο θαη νη παξνρείο ππνρξενχληαη λα θνηλνπνηήζνπλ ζηελ Αξρή ηα ζηνηρεία ησλ αηφκσλ 
πνπ είλαη αξκφδηα γηα ηελ ππνβνιή ησλ θνηλνπνηήζεσλ ηεο παξνχζαο Απφθαζεο. Δηδηθφηεξα, νη 
θνξείο θαη νη παξνρείο ζα θνηλνπνηνχλ ζηελ Αξρή ηα αθφινπζα ζηνηρεία ησλ αξκφδησλ αηφκσλ: 
φλνκα, επίζεην, ηειέθσλν ή ηειέθσλα επηθνηλσλίαο κφληκα δηαζέζηκα (24/7), ηειενκνηφηππν θαη 
δηεχζπλζε ειεθηξνληθήο αιιεινγξαθίαο. ΢ε πεξίπησζε αληηθαηάζηαζεο ησλ αηφκσλ ή 
νπνηαζδήπνηε κεηαβνιήο ζηα ζηνηρεία ηνπο, νη θνξείο θαη νη παξνρείο νθείινπλ λα ελεκεξψζνπλ 
ακέζσο ηελ Αξρή. 
 

Γηνηθεηηθέο 
θπξψζεηο. 

10.  Υσξίο πεξηνξηζκφ ησλ ηπρφλ απζηεξφηεξσλ δηνηθεηηθψλ θπξψζεσλ πνπ κπνξεί λα πξνβιέςεη ν 
Νφκνο, ε Αξρή κπνξεί λα επηβάιεη δηνηθεηηθέο θπξψζεηο θαη' εθαξκνγή ηπρφλ εθδνζείζαο ζρεηηθήο 
Απφθαζεο. 
 

Σξνπνπνηήζεηο 11.  Ζ Αξρή δχλαηαη κε Απφθαζε ηεο λα ηξνπνπνηεί θαη/ή λα ζπκπιεξψλεη ηελ παξνχζα Απφθαζε 
θαη ηα Παξαξηήκαηα ηεο. Γηα ηελ ηξνπνπνίεζε ή ζπκπιήξσζε ηεο παξνχζαο Απφθαζεο, ε Αξρή 
δχλαηαη λα πξνβαίλεη ζε δεκφζηα δηαβνχιεπζε.  Ζ εθάζηνηε ηξνπνπνίεζε ζα δεκνζηεχεηαη ζηελ 
Δπίζεκε Δθεκεξίδα ηεο Γεκνθξαηίαο θαη ζα αλαξηάηαη ζηελ ηζηνζειίδα ηεο Αξρήο. 
 

 ΜΔΡΟ΢ ΗV – ΣΔΛΗΚΔ΢ ΓΗΑΣΑΞΔΗ΢ 
 

 12.  Οη θνξείο θαη νη παξνρείο νθείινπλ λα ππνβάινπλ ζηελ Αξρή ηα ζηνηρεία πνπ αλαθέξνληαη ζην 
άξζξν 9 κέζα ζε είθνζη (20) εξγάζηκεο εκέξεο απφ ηε ζέζε ζε ηζρχ ηεο παξνχζαο Απφθαζεο. 
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Έλαξμε ηζρχνο. 13.  Ζ παξνχζα Απφθαζε ηίζεηαη ζε ηζρχ απφ ηελ εκεξνκελία δεκνζίεπζήο ηεο ζηελ Δπίζεκε 
Δθεκεξίδα ηεο Γεκνθξαηίαο. 

ΠΑΡΑΡΣΖΜΑ Η - ΜΔΡΟ΢ Η 
 

ΦΟΡΔΗ΢ ΔΚΜΔΣΑΛΛΔΤ΢Ζ΢ ΒΑ΢ΗΚΧΝ ΤΠΖΡΔ΢ΗΧΝ/ ΦΟΡΔΗ΢ ΚΡΗ΢ΗΜΧΝ ΤΠΟΓΟΜΧΝ ΠΛΖΡΟΦΟΡΗΧΝ 

΢ηα πιαίζηα θαζνδήγεζεο ησλ θνξέσλ εθκεηάιιεπζεο βαζηθψλ ππεξεζηψλ θαη θνξέσλ θξίζηκσλ ππνδνκψλ 
πιεξνθνξηψλ, θαηαγξάθνληαη νη πην θάησ παξάκεηξνη καδί κε ην ζθεπηηθφ ηνπο γηα ζθνπνχο θαζνξηζκνχ ηεο 
ζνβαξφηεηαο ελφο ζπκβάληνο θαη ηνπ αληίθηππνχ ηνπο ζηηο ππεξεζίεο πνπ παξέρνληαη. 
 
Πξνθεηκέλνπ λα θξηζεί ε ζνβαξφηεηα ελφο ζπκβάληνο πξέπεη, πξψην, λα απνθαζηζηεί θαηά πφζν ην ζπκβάλ είλαη 
θνηλνπνηήζηκν θαη, δεχηεξν, λα αλαδεηρζεί ε θξηζηκφηεηά ηνπ κε θξηηήξην ηε δπλαηφηεηα ζπλέρηζεο ή φρη ηεο παξερφκελεο 
ππεξεζίαο. ΢ηεξηδφκελνη ζηηο πξφλνηεο ηεο ηζρχνπζαο λνκνζεζίαο, ζα πξέπεη λα ιακβάλνληαη ππφςε - 
 
(α) ν αξηζκφο ησλ ρξεζηψλ πνπ επεξεάδνληαη απφ ην ζπκβάλ (εμαηξνπκέλεο ηεο απψιεηαο δσήο). Ο αξηζκφο ησλ 
επεξεαδφκελσλ ρξεζηψλ σο πνζνζηφ ηνπ πιεζπζκνχ κηαο ρψξαο ζπληζηά ρξήζηκν θαη θαζνξηζηηθφ ζηνηρείν γηα ηε 
ζνβαξφηεηα ηνπ αληίθηππνπ ελφο ζπκβάληνο. 
 
(β)  ε δηάξθεηα ηνπ ζπκβάληνο κε ηελ έλλνηα ηνπ δηαξξεχζαληνο ρξφλνπ, ζε ιεπηά ή ψξεο, θαζ' νλ ρξφλν ην ζπκβάλ 
ζπλερίδεηαη· ε δηάξθεηα ελφο ζπκβάληνο πξνζδηνξίδεη ηελ έθηαζε επεξεαζκνχ ρξήζηκσλ ηνκέσλ ηεο θνηλσληθήο θαη 
νηθνλνκηθήο δξάζεο· ε δηάξθεηα ηνπ ζπκβάληνο απνθαιχπηεη επίζεο, ζηνηρεία αλαθνξηθά κε ηε θχζε ηνπ θαη ηε 
δπλαηφηεηα απνηειεζκαηηθήο δηαρείξηζήο ηνπ· ε παξερφκελε ππεξεζία ζεσξείηαη σο δηαθνπείζα κέρξηο φηνπ 
απνθαηαζηαζεί θαη αθνχ δηαζθαιηζηεί ε εκπηζηεπηηθφηεηα, αθεξαηφηεηα, δηαζεζηκφηεηα θαη απζεληηθφηεηά ηεο. 
 
(γ)   ε γεσγξαθηθή έθηαζε πνπ επεξεάδεηαη απφ ην ζπκβάλ· ν θαζνξηζκφο ηεο έθηαζεο απηήο αλαδεηθλχεη ηε ζνβαξφηεηα 
ηνπ ζπκβάληνο κε ην ζθεπηηθφ φηη ε κεγαιχηεξε γεσγξαθηθή έθηαζε πξνθαζνξίδεη ηε ζνβαξφηεηα ηνπ αληίθηππνπ θαη 
θαηά πφζν ην ζπκβάλ ππεξβαίλεη ηα δηαζπλνξηαθά φξηα. 
 
(δ)  ν αληίθηππνο ελφο ζπκβάληνο ζε ζέκαηα αζθάιεηαο θαη πγείαο· ε παξάκεηξνο απηή ζηνρεχεη ζηνλ θαζνξηζκφ ησλ 
ρξεζηψλ, σο πνζνζηφ ηνπ πιεζπζκνχ, πνπ έρεη επεξεαζηεί απφ ην ζπκβάλ, επηβεβαηψλεη ηε ζνβαξφηεηά ηνπ θαη 
πξνζδηνξίδεη ηελ πξνηεξαηφηεηά ηνπ σο ζέκα αληηκεηψπηζεο αθφηνπ θνηλνπνηείηαη. 
 
(ε)  ηε έθηαζε ηεο δηαηάξαμεο ηεο παξερφκελεο ππεξεζίαο· απφ ηελ έθηαζε απηή αλαδεηθλχεηαη ε ζνβαξφηεηα ηνπ 
ζπκβάληνο· γηα ζθνπνχο επηκέηξεζήο ηεο ιακβάλεηαη ππφςε ν αξηζκφο ησλ επηκέξνπο ζηφρσλ αζθάιεηαο πνπ έρνπλ 
επεξεαζηεί φπσο είλαη ε εκπηζηεπηηθφηεηα, ε αθεξαηφηεηα, ε απζεληηθφηεηα θαη ε δηαζεζηκφηεηα ηεο επεξεαδφκελεο 
ππεξεζίαο. 
 
΢ηνλ πην θάησ πίλαθα θαηαγξάθνληαη νη παξάκεηξνη θαη νη κεηξήζεηο πνπ απνηεινχλ ηα θαηψηεξα επίπεδα αληηθηχπνπ 
γηα ηελ θνηλνπνίεζε ελφο ζπκβάληνο, ρσξίο αδηθαηνιφγεηε θαζπζηέξεζε, ζηελ Αξρή. Ζ δηαιακβαλφκελε πιεξνθφξεζε 
δηεπθξηλίδεη, ζπλάκα, ηελ επείγνπζα κνξθή ελφο ζπκβάληνο, ηε ζνβαξφηεηα θαη ηελ πξνηεξαηφηεηά ηνπ θαη εκπεξηέρεη 
φιεο ηηο θαηά ην δπλαηφ παξακέηξνπο γηα ηελ φιε δηαρείξηζή ηνπ: 
 

Παξάκεηξνο Δπηκέηξεζε Καηψηεξα επίπεδα γηα ζθνπνχο θνηλνπνίεζεο 

Όηαλ νη ρξεζηνψξεο ηνπ 
ζπκβάληνο ππεξβαίλνπλ ηα 
θαηψηαηα επίπεδα γηα 
ζθνπνχο θνηλνπνίεζεο 

Τπνινγηζκφο ρξεζηνσξψλ 
σο ην γηλφκελν ηνπ αξηζκνχ 
ησλ ρξεζηψλ πνπ 
επεξεάδνληαη επί ηε δηάξθεηα 
ηνπ ζπκβάληνο ζε ψξεο. 
 

Κάζε ζπκβάλ θαηά ην νπνίν ε ζπλέρεηα ηεο 
ππεξεζίαο πνπ παξέρεηαη απφ ηνλ θνξέα 
επεξεάδεηαη γηα πάλσ απφ 5000 ρξεζηνψξεο. 
 
Χο ζπλέρεηα ηεο ππεξεζίαο νξίδεηαη ε δπλαηφηεηα 
παξνρήο ηεο ππεξεζίαο ζε απνδεθηά επίπεδα 
εκπηζηεπηηθφηεηαο, αθεξαηφηεηαο, δηαζεζηκφηεηαο θαη 
απζεληηθφηεηαο. 
 

Γεσγξαθηθή έθηαζε 
ζπκβάληνο εθφζνλ 
ππεξβαίλεη ην νξηδφκελν 
θαηψηαην φξην 
 

Δπεξεαζζείζεο δηνηθεηηθέο 
/γεσγξαθηθέο πεξηνρέο 

Κάζε ζπκβάλ πνπ θαη' ειάρηζην επεξεάδεη κηα ή 
πεξηζζφηεξεο δεκνηηθέο αξρέο ή θνηλφηεηεο ζηελ 
νιφηεηά ηνπο. 
 

Αληίθηππνο ζπκβάληνο ζε 
ζέκαηα αζθάιεηαο θαη 
πγείαο εθφζνλ ππεξβαίλεη 
ηα θαηψηαηα επίπεδα γηα 
ζθνπνχο θνηλνπνίεζεο 
 

Αξηζκφο αηφκσλ, σο πνζνζηφ 
πιεζπζκνχ, πνπέρεη 
ηξαπκαηηζηεί ζνβαξάή 
επεξεαζηεί κφληκα σο 
απνηέιεζκα ηεο δηαθνπήο ηεο 
νπζηψδνπο ππεξεζίαο απφ ην 
ζπκβάλ. 
 

Κάζε ζπκβάλ φπνπ έρνπλ ηξαπκαηηζηεί ζνβαξά ή 
επεξεαζηεί κφληκα θαη' ειάρηζην 0.0005% ηνπ 
πιεζπζκνχ (5 άηνκα). 
 
΢ε πεξίπησζε ζαλάηνπ ην πεξηζηαηηθφ θξίλεηαη 
απηνκάησο θνηλνπνηήζηκν. 

Έθηαζε επεξεαζκνχ κηαο 
ιεηηνπξγνχζαο ππεξεζίαο 

Ο αξηζκφο ησλ επηκέξνπο 
ζηφρσλ αζθάιεηαο 

Κάζε ζπκβάλ πνπ θαη’ ειάρηζην επεξεάδεη έλαλ ζηφρν 
αζθάιεηαο. 
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εθφζνλ ππεξβαίλεη ην 
νξηδφκελν θαηψηαην φξην 
θνηλνπνίεζεο 

(εκπηζηεπηηθφηεηα, 
αθεξαηφηεηα, απζεληηθφηεηα, 
δηαζεζηκφηεηα) πνπ έρνπλ 
επεξεαζηεί απφ ην ζπκβάλ 

 
Σν θξηηήξην απηφ αλακέλεηαη λα ρξεζηκνπνηείηαη απφ 
ΦΔΒΤ/ΦΚΤΠ ν αληίθηππνο ησλ ζπκβάλησλ πνπ 
αληηκεησπίδνπλ νη νπνίνη δε κπνξεί λα επηκεηξεζεί 
κέζσ ησλ ππφινηπσλ θξηηεξίσλ. 
 

 
΢εκεηψλεηαη, φηη ζηελ πιεξνθφξεζε πνπ ζα θνηλνπνηείηαη ζηελ Αξρή, ζα πξέπεη λα γίλεηαη εθηίκεζε γηα ηπρφλ 
επεξεαζκφ ησλ πην θάησ: 
 

 Έθηαζε ηνπ αληηθηχπνπ ζηε δεκφζηα αζθάιεηα θαη δεκφζηα πξνζηαζία, κε εθηίκεζε θαηά πφζν ην ζπκβάλ έρεη ή 
δχλαηαη λα πξνθαιέζεη θίλδπλν ζηε δεκφζηα αζθάιεηα θαη δεκφζηα πξνζηαζία ε θνηλνπνίεζε ηνπ ζπκβάληνο 
ζηελ Αξρή επαθίεηαη ζηελ ηειεπηαία λα ιάβεη ηα λελνκηζκέλα κέηξα πξνο ηελ θαηεχζπλζε ησλ θαζ' χιελ 
αξκνδίσλ ηεο Κππξηαθήο Γεκνθξαηίαο, εθδίδνληαο ηηο αλαγθαίεο νδεγίεο, εθφζνλ θξηζεί ζθφπηκν, ζηνπο 
επεξεαδφκελνπο θνξείο. 

 

 Έθηαζε ηνπ αληηθηχπνπ ζηελ νηθνλνκία, κε εθηίκεζε θαηά πφζν ην ζπκβάλ έρεη ή δχλαηαη λα έρεη πξαγκαηηθέο 
νηθνλνκηθέο επηπηψζεηο ζηνλ ίδην θνξέα ή ζε άιια θπζηθά ή/θαη λνκηθά πξφζσπα ή πνπ επεξεάδνπλ βαζηθνχο 
ηνκείο νηθνλνκηθήο δξαζηεξηφηεηαο ηεο ρψξαο 

 

 Έθηαζε ηνπ αληηθηχπνπ ζηελ θνηλσληθή θαη πνιηηηθή επεκεξία, κε εθηίκεζε θαηά πφζν ην ζπκβάλ έρεη ή δχλαηαη 
λα έρεη πξαγκαηηθέο επηπηψζεηο ζηελ πνηφηεηα θνηλσληθήο δσήο, ζηε δεκφζηα εκπηζηνζχλε θαη νκαιή δηαβίσζε 
θαη ζηε δπλαηφηεηα ηνπ θξάηνπο λα δηαζθαιίζεη ηελ θνηλσληθή επεκεξία θαη ην επίπεδν δσήο θαη εκπηζηνζχλεο 
ηνπ θνηλνχ 

 

 Έθηαζε ηνπ αληηθηχπνπ ζην θπζηθφ πεξηβάιινλ, κε εθηίκεζε θαηά πφζν ην ζπκβάλ έρεη ή δχλαηαη λα έρεη 
πξαγκαηηθέο επηπηψζεηο ζε θπζηθνχο πφξνπο φπσο χδαηα, αηκφζθαηξα θαη θπζηθφ πεξηβάιινλ. 

 
ΠΑΡΑΡΣΖΜΑ Η - ΜΔΡΟ΢ ΗΗ 

ΠΑΡΟΥΔΗ΢ ΦΖΦΗΑΚΧΝ ΤΠΖΡΔ΢ΗΧΝ 

Γηα ζθνπνχο θαζνδήγεζεο ησλ παξνρέσλ ςεθηαθψλ ππεξεζηψλ, θαηαγξάθνληαη νη πην θάησ παξάκεηξνη πνπ ζέηνπλ ζε 
εθαξκνγή ηελ ππνρξέσζε θνηλνπνίεζεο ελφο ζπκβάληνο αλαθνξηθά κε ηηο παξερφκελεο ςεθηαθέο ππεξεζίεο. Γηα ηνπο 
ίδηνπο ζθνπνχο ζα ήηαλ ππνβνεζεηηθφ λα ιακβάλνληαη ππφςε νη πην θάησ επεμεγήζεηο ζηηο θαηά πεξίπησζε 
παξακέηξνπο: 
 
(α) ηνλ αξηζκφ ησλ ρξεζηψλ πνπ επεξεάδνληαη απφ ην ζπκβάλ· ν αξηζκφο ησλ επεξεαδφκελσλ ρξεζηψλ ζπληζηά 
ρξήζηκν θαη θαζνξηζηηθφ ζηνηρείν γηα ηε ζνβαξφηεηα ηνπ αληίθηππνπ ελφο ζπκβάληνο. 
 
(β) ηε δηάξθεηα ηνπ ζπκβάληνο κε ηελ έλλνηα ηνπ δηαξξεχζαληνο ρξφλνπ, ζε ιεπηά ή ψξεο, θαζ' νλ ρξφλν ην ζπκβάλ 
ζπλερίδεηαη ε δηάξθεηα ελφο ζπκβάληνο πξνζδηνξίδεη ηελ έθηαζε επεξεαζκνχ ρξήζηκσλ ηνκέσλ ηεο θνηλσληθήο θαη 
νηθνλνκηθήο δξάζεο· ε δηάξθεηα ηνπ ζπκβάληνο απνθαιχπηεη επίζεο, ζηνηρεία αλαθνξηθά κε ηε θχζε θαη ηε δπλαηφηεηα 
απνηειεζκαηηθήο δηαρείξηζήο ηνπ ε παξερφκελε ππεξεζία ζεσξείηαη σο δηαθνπείζα κέρξηο φηνπ απνθαηαζηαζεί θαη αθνχ 
δηαζθαιηζηεί ε εκπηζηεπηηθφηεηα, αθεξαηφηεηα, δηαζεζηκφηεηα θαη απζεληηθφηεηά ηεο. 
 
(γ) ηελ έθηαζε ηεο δηαηάξαμεο ηεο παξερφκελεο ππεξεζίαο· απφ ηελ έθηαζε απηή αλαδεηθλχεηαη ε ζνβαξφηεηα ηνπ 
ζπκβάληνο· γηα ζθνπνχο επηκέηξεζήο ηεο ιακβάλεηαη ππφςε ν αξηζκφο ησλ επηκέξνπο ζηφρσλ αζθάιεηαο πνπ έρνπλ 
επεξεαζηεί φπσο είλαη ε εκπηζηεπηηθφηεηα, ε αθεξαηφηεηα, ε απζεληηθφηεηα θαη ε δηαζεζηκφηεηα ηεο επεξεαδφκελεο 
ππεξεζίαο. 
 
(δ) ηελ έθηαζε ηνπ αληίθηππνπ ζπγθεθξηκέλα, ζε ζέκαηα εζληθήο αζθάιεηα, δεκφζηαο πξνζηαζίαο, θηλδχλνπ απψιεηαο 
αλζξψπηλσλ δσψλ. 
 
(ε) ηηο πιηθέο δεκηέο σο απνηέιεζκα ηνπ ζπκβάληνο· ν ππνινγηζκφο ησλ πιηθψλ δεκηψλ πνπ έρνπλ πξνθιεζεί απφ ην 
ζπκβάλ αλαδεηθλχεη ηε ζνβαξφηεηα ηνπ ζπκβάληνο. 
 
΢ηνλ πην θάησ Πίλαθα θαηαγξάθνληαη νη παξάκεηξνη θαη νη κεηξήζεηο πνπ απνηεινχλ ηα θαηψηεξα επίπεδα αληηθηχπνπ 
γηα ηελ θνηλνπνίεζε ελφο ζπκβάληνο, ρσξίο αδηθαηνιφγεηε θαζπζηέξεζε, ζηελ Αξρή: 
 

Παξάκεηξνο Δπηκέηξεζε Καηψηαηα επίπεδα γηα ζθνπνχο 
θνηλνπνίεζεο 

Όηαλ νη ρξεζηνψξεο ηνπ ζπκβάληνο 
ππεξβαίλνπλ ηα θαηψηαηα επίπεδα 
γηα ζθνπνχο θνηλνπνίεζεο 

Τπνινγηζκφο ρξεζηνσξψλ 
σο ην γηλφκελν ηνπ αξηζκνχ 
ησλ ρξεζηψλ πνπ 
επεξεάδνληαη επί ηε δηάξθεηα 
ηνπ ζπκβάληνο ζε ψξεο. 
 

Ζ ππεξεζία πνπ παξέρεηαη απφ πάξνρν 
ςεθηαθψλ ππεξεζηψλ δελ ήηαλ δηαζέζηκε γηα 
πεξηζζφηεξεο απφ 5 000 000 ρξεζηνψξεο· ν 
φξνο ρξεζηνψξα αλαθέξεηαη ζην πιήζνο 
ησλ ζηγφκελσλ ρξεζηψλ ζηελ Έλσζε επί 
ρξνληθφ δηάζηεκα εμήληα ιεπηψλ· 
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Έθηαζε επεξεαζκνχ κηαο 
ιεηηνπξγνχζαο ππεξεζίαο ζε ζρέζε 
κε ηνλ αξηζκφ επεξεαδφκελσλ 
ρξεζηψλ εθφζνλ ππεξβαίλεη ην 
νξηδφκελν θαηψηαην φξην 
θνηλνπνίεζεο 

Έθηαζε επεξεαζκνχ 
επηκέξνπο ζηφρσλ αζθάιεηαο 
(εκπηζηεπηηθφηεηα, 
αθεξαηφηεηα, απζεληηθφηεηα, 
δηαζεζηκφηεηα)  πνπ έρνπλ 
επεξεαζηεί απφ ην ζπκβάλ 
ζε ζπλδπαζκφ κε ηνλ αξηζκφ 
ρξεζηψλ πνπ επεξεάδνληαη. 

Σν ζπκβάλ είρε σο απνηέιεζκα ηελ απψιεηα 
ηεο αθεξαηφηεηαο, ηεο απζεληηθφηεηαο, ή ηεο 
εκπηζηεπηηθφηεηαο ησλ απνζεθεπκέλσλ ή 
κεηαδνζέλησλ ή ησλ επεμεξγαζκέλσλ 
δεδνκέλσλ ή ηηο ζπλαθείο ππεξεζίεο πνπ 
πξνζθέξνληαη ή είλαη 
πξνζβάζηκεο κέζσ ζπζηήκαηνο δηθηχνπ θαη 
πιεξνθνξηψλ ηνπ παξφρνπ ςεθηαθψλ 
ππεξεζηψλ, επεξεάδνληαο πεξηζζφηεξνπο 
απφ 100 000 ρξήζηεο εληφο ηεο Έλσζεο· 

Έθηαζε ηνπ αληηθηχπνπ ζηελ 
δεκφζηα αζθάιεηα, δεκφζηα 
πξνζηαζία ή αλζξψπηλε δσή 

Δθηίκεζε θηλδχλνπ πνπ 
πξνθάιεζε ην ζπκβάλ ζηε 
δεκφζηα αζθάιεηα, δεκφζηα 
πξνζηαζία ή αλζξψπηλε δσή 
 

Σν ζπκβάλ πξνθάιεζε θίλδπλν γηα ηε 
δεκφζηα αζθάιεηα, ηε δεκφζηα πξνζηαζία ή 
θίλδπλν απψιεηαο αλζξψπηλσλ δσψλ· 

Έθηαζε πιηθήο δεκηάο σο 
απνηέιεζκα ηνπ ζπκβάληνο. 

Δθηίκεζε θφζηνπο πιηθψλ 
δεκηψλ πνπ πξνέθπςαλ ιφγν 
ηνπ ζπκβάληνο ζε 
ηνπιάρηζηνλ έλα ρξήζηε. 

Σν ζπκβάλ έρεη πξνθαιέζεη πιηθέο δεκίεο ζε 
ηνπιάρηζηνλ έλαλ ρξήζηε ζηελ Έλσζε, 
εθφζνλ ε δεκία πνπ πξνθιήζεθε ζηνλ ελ 
ιφγσ ρξήζηε ππεξβαίλεη ην 1 000 000 EUR 

 

ΠΑΡΑΡΣΖΜΑ ΗΗ 
ΤΠΟΓΔΗΓΜΑ ΔΝΣΤΠΟΤ ΚΟΗΝΟΠΟΗΖ΢Ζ΢ ΢ΤΜΒΑΝΣΟ΢ 

 
Σν παξφλ έληππν πξννξίδεηαη λα ρξεζηκνπνηεζεί απφ ηνπο θνξείο εθκεηάιιεπζεο βαζηθψλ ππεξεζηψλ (ΦΔΒΤ), ηνπο 
θνξείο θξίζηκσλ ππνδνκψλ πιεξνθνξηψλ (ΦΚΤΠ) θαη ηνπο παξνρείο ςεθηαθψλ ππεξεζηψλ (ΠΦΤ) γηα ζθνπνχο 
θνηλνπνίεζεο ζηελ Αξρή Φεθηαθήο Αζθάιεηαο (ΑΦΑ), ζπκβάλησλ πνπ επεξεάδνπλ πιεξνθνξηαθά ζπζηήκαηα θαη 
δίθηπα πνπ ππνζηεξίδνπλ ηηο νπζηψδεηο ππεξεζίεο πνπ παξέρνπλ.Σν ίδην έληππν αλακέλεηαη λα ρξεζηκνπνηείηαη θαη γηα 
ηα ηξία είδε αλαθνξάο πνπ πξνζδηνξίδνληαη ζηελ Απφθαζε (αξρηθή, ελδηάκεζε, ηειηθή). Απηφ ην έληππν κπνξεί επίζεο 
λα ρξεζηκνπνηεζεί απφ ΦΔΒΤ/ΦΚΤΠ/ΠΦΤ (ή άιιεο νληφηεηεο) γηα ζθνπνχο θνηλνπνίεζεο ζπκβάλησλ ζηελ Αξρή 
Φεθηαθήο Αζθάιεηαο ζε εζεινληηθή βάζε. 
 
Γηα ζθνπνχο αξρηθήο αλαθνξάο φιεο νη θαηεγνξίεο πνπ δειψλνληαη σο ππνρξεσηηθέο ζα πξέπεη λα ζπκπιεξσζνχλ, 
καδί κε φπνηεο άιιεο πιεξνθνξίεο είλαη δηαζέζηκεο ζηελ αλαθέξνπζα νληφηεηα θαηά ην ρξφλν ππνβνιήο ηεο αξρηθήο 
αλαθνξάο. Όπνπ ν θνξέαο δελ κπνξεί λα ζπκπιεξψζεη αθξηβή ζηνηρεία, λα επηζεκαίλεη φηη ε πιεξνθνξία πνπ δίλεηαη 
απνηειεί εθηίκεζε.  Όηαλ έλα πεδίν δελ ηζρχεη, απηφ πξέπεη λα ζεκεηψλεηαη κε "Γελ Ηζρχεη", δηαθνξεηηθά ην πεδίν 
ζεσξείηαη θελφ. 
 
Απηφ ην έληππν ζα πξέπεη λα απνζηέιιεηαη κέζσ ειεθηξνληθνχ ή ελαιιαθηηθνχ κέζνπ ζηελ ΑΦΑ,φπσο θαζνξίδεηαη ζε 
ζρεηηθή νδεγία ηεο Αξρήο. 
 

ΔΝΣΤΠΟ ΚΟΗΝΟΠΟΗΖ΢Ζ΢ ΢ΤΜΒΑΝΣΟ΢ ΠΡΟ΢ ΣΖΝ ΑΡΥΖ ΦΖΦΗΑΚΖ΢ Α΢ΦΑΛΔΗΑ΢ 
 
ΔΗ΢ΑΓΧΓΗΚΖ ΠΛΖΡΟΦΟΡΖ΢Ζ - (Τπνρξεσηηθή γηα θάζε θνηλνπνίεζε) 

ΔΚΘΔ΢Ζ ΑΠΟ:  ΑΡ. 
ΣΖΛΔΦΧΝΟΤ: 

 

ΣΗΣΛΟ΢/ 
ΡΟΛΟ΢: 

 ΖΛΔΚΣΡ. 
ΓΗΔΤΘΤΝ΢Ζ: 

 

ΤΠΟΓΡΑΦΖ:  ΔΚΘΔ΢Ζ ΠΡΟ΢:  

 

ΔΗΓΟ΢ 
ΚΟΗΝΟΠΟΗΖ΢Ζ΢: 

Αξρηθή Δλδηάκεζε Σειηθή 

ΣΤΠΟ΢ 
ΚΟΗΝΟΠΟΗΖ΢Ζ΢: 

Τπνρξεσηηθή Δζεινληηθή 

 
 

ΠΛΖΡΟΦΟΡΗΔ΢ ΓΗΑ ΣΟ ΢ΤΜΒΑΝ (Τπνρξεσηηθή γηα θάζε θνηλνπνίεζε) 

ΟΝΟΜΑ ΟΡΓΑΝΗ΢ΜΟΤ:  Δ΢ΧΣΔΡΗΚΟ΢ 
ΑΡΗΘΜΟ΢ 
΢ΤΜΒΑΝΣΟ΢: 

 

ΔΠΖΡΔΑ΢ΘΔΗ΢Δ΢ ΟΤ΢ΗΧΓΔΗ΢ 
ΤΠΖΡΔ΢ΗΔ΢: 

 ΖΜΔΡΟΜΖΝΗΑ ΚΑΗ 
ΧΡΑ ΔΝΣΟΠΗ΢ΜΟΤ: 

 

ΖΜΔΡΟΜΖΝΗΑ ΚΑΗ 
ΧΡΑ ΤΠΟΒΟΛΖ΢ 
ΔΚΘΔ΢Ζ΢: 

 

 
 
 

 

1564



 
 

ΠΔΡΗ΢ΣΑΣΗΚΟ ΛΟΓΧ ΢ΤΜΒΑΝΣΟ΢ ΚΤΒΔΡΝΟΑ΢ΦΑΛΔΗΑ΢ Τπνρξεσηηθφ ζηελ αξρηθή 
θνηλνπνίεζε; 

ΔΗΓΟ΢ ΢ΤΜΒΑΝΣΟ΢ 
ΚΤΒΔΡΝΟΑ΢ΦΑΛΔΗΑ΢: 
(ΚΤΒΔΡΝΟΔΠΗΘΔ΢Ζ/ ΒΛΑΒΖ 
΢Τ΢ΣΖΜΑΣΟ΢/ ΑΛΛΟ ΔΗΓΟ΢- 
Να δνζνχλ ιεπηνκέξεηεο) 

 Κπβεξλνεπίζεζε (Cyberattack) 

 Βιάβε ΢πζηήκαηνο (Systemfailure) 

 Άιιε αηηία ………… 
 

 

ΚΤΡΗΑ ΑΗΣΗΑ:  

 ΢πληήξεζε ΢πζηήκαηνο (System maintenance / 
misconfiguration) 

 Βιάβε ΢πζηήκαηνο (System failure) 

 Λνγηζκηθφ ΢θάικα (Software error) 

 Αλζξψπηλν ιάζνο (Human Error) 

 Κπβεξλνεπίζεζε (Cyber attack) 

 Άιιε αηηία ………… 

 

ΓΔΤΣΔΡΔΤΟΤ΢Α ΑΗΣΗΑ 
(Δθφζνλ πθίζηαηαη): 

 ΢πληήξεζε ΢πζηήκαηνο (System maintenance /  
misconfiguration) 

  Βιάβε ΢πζηήκαηνο (System failure) 

  Λνγηζκηθφ ΢θάικα (Software error) 

  Αλζξψπηλν ιάζνο (Human Error) 

  Κπβεξλνεπίζεζε (Cyber attack) 

   Άιιε αηηία ………… 

 

ΔΠΖΡΔΑ΢ΘΔΝΣΑ 
΢Τ΢ΣΖΜΑΣΑ: 
(π.ρ. servers) 

 

 

ΔΗΓΟ΢ ΢ΤΜΒΑΝΣΟ΢:  
(ΚΤΒΔΡΝΟΑ΢ΦΑΛΔΗΑ΢ / ΜΖ-
ΚΤΒΔΡΝΟΑ΢ΦΑΛΔΗΑ΢ / KAITA 
ΓΤΟ) 

ΣΡΔΥΟΤ΢Α ΚΑΣΑ΢ΣΑ΢Ζ 
΢ΤΜΒΑΝΣΟ΢: (ΔΝΣΟΠΗ΢ΘΔΝ/ 
ΠΗΘΑΝΟ) 

 

΢ΣΑΓΗΟ ΢ΤΜΒΑΝΣΟ΢: 
(΢Δ ΔΞΔΛΗΞΖ/ ΢Δ ΔΞΔΛΗΞΖ ΑΛΛΑ 
ΤΠΟ ΔΛΔΓΥΟ/ ΣΔΡΜΑΣΗ΢ΘΔΝ) 

 

Οπζηψδεηο ππεξεζίεο νη νπνίεο 
έρνπλ επεξεαζηεί 

 

Αξηζκφο ρξεζηνσξψλ, θαηά ηηο 
νπνίεο επεξεάζηεθε ε ζπλέρεηα 
παξνρήο ηεο ππεξεζίαο 
(Αλαθέξεηε αξηζκφ ρξεζηψλ θαη 
δηάξθεηα ζπκβάληνο, ζε ψξεο) 
 

 

Γεσγξαθηθή έθηαζε ζπκβάληνο 
 

 

Τπήξραλ ζνβαξνί ηξαπκαηηζκνί ή 
απψιεηα αλζξψπηλεο δσήο σο 
απνηέιεζκα ηνπ ζπκβάληνο; 

 

Έθηαζε επεξεαζκνχ ηεο 
νπζηψδνπο ππεξεζίαο 
(εκπηζηεπηηθφηεηα, αθεξαηφηεηα, 
απζεληηθφηεηα, δηαζεζηκφηεηα) 
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ΕΖΣΔΗΣΑΗ ΒΟΖΘΔΗΑ ΑΠΟ ΣΟ 
CSIRT-CY; 
(Πξνζδηνξίζηε ηηο αλάγθεο 
ζαο): 

 

 

ΠΡΟ΢ΘΔΣΔ΢ ΛΔΠΣΟΜΔΡΔΗΔ΢ ΚΤΒΔΡΝΟΔΠΗΘΔ΢Ζ΢  

ΔΗΓΟ΢ ΔΠΗΘΔ΢Ζ΢ (Δθφζνλ 
έρεη θαζνξηζηεί):  

 Virus 

 Trojan 

 Botnet 

 DoS /   
DDoS 

 Malware 

 Port Scan 

 Spam 

 Phishing 

 Bounce 

 Pharming 

 Probe 

 Crack 

 Copyright  

 Advanced Persistent 
Threat 

 Unknown  

 Other  

 -------------- 

 

ΔΠΖΡΔΑ΢ΘΔΝΣΑ 
΢Τ΢ΣΖΜΑΣΑ 
ΛΔΠΣΟΜΔΡΔΗΔ΢:* 
(Αλ νη ιεπηνκέξεηεο απηέο δε 
κπνξνχλ λα θαζνξηζηνχλ γηα 
ην επεξεαζζέλ ζχζηεκα, λα 
δνζνχλ νη απαξαίηεηεο 
πιεξνθνξίεο ζηελ ελφηεηα 
ησλ Γεληθψλ Πιεξνθνξηψλ) 

IP Address: 
 

 
 

DNS:  
 

Additional 
Artifacts 
(MD5, 
Location, 
Executable 
Names, 
etc.) 

 

 

Operating 
System: 

 
 

ΠΖΓΖ ΣΖ΢ ΔΠΗΘΔ΢Ζ΢ 
(Δθφζνλ έρεη θαζνξηζηεί): 

IP Address: 
  

DNS: 
  

 
 

ΠΔΡΗ΢ΣΑΣΗΚΟ ΑΠΟ ΢ΤΜΒΑΝ ΜΖ-ΚΤΒΔΡΝΟΑ΢ΦΑΛΔΗΑ΢ Τπνρξεσηηθφ ζηελ 
αξρηθή θνηλνπνίεζε; 

ΚΤΡΗΑ ΑΗΣΗΑ: 

 Κνκκέλν θαιψδην 

 Κιεκκέλν θαιψδην 

 Φπζηθή θαηαζηξνθή (πιεκκχξα, 
ρηφλη, θαηαηγίδα)  

 ΢πληήξεζε 

 Μέηξν πνιηηηθήο/ Γηαδηθαζηηθή 
βιάβε ζπζηήκαηνο 

  Τπεξθφξησζε 

 Φπζηθή Δπίζεζε 

 Powersurge 

 Γηαθνπή ξεχκαηνο 

 Αλζξψπηλν ιάζνο 

 Άιιε αηηία ………… 

 

ΓΔΤΣΔΡΔΤΟΤ΢Α ΑΗΣΗΑ 
(Δθφζνλ πθίζηαηαη):  

 Κνκκέλν θαιψδην 

 Κιεκκέλν θαιψδην 

 Φπζηθή θαηαζηξνθή ( πιεκκχξα, 
ρηφλη, θαηαηγίδα  

 ΢πληήξεζε 

 Μέηξν πνιηηηθήο/ Γηαδηθαζηηθή 
βιάβε ζπζηήκαηνο 

  Τπεξθφξησζε 

 Φπζηθή Δπίζεζε 

 Powersurge 

 Γηαθνπή ξεχκαηνο 

 Αλζξψπηλν ιάζνο 

 Άιιε αηηία ………… 

 
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ΔΠΖΡΔΑ΢ΘΔΝΣΑ 
΢Τ΢ΣΖΜΑΣΑ: 
(π.ρ. servers, γελλήηξηεο 
θιπ.) 

 

 

 

ΛΔΠΣΟΜΔΡΔΗΔ΢ ΢ΤΜΒΑΝΣΟ΢ 
Τπνρξεσηηθφ ζηελ αξρηθή 
θνηλνπνίεζε; 

ΠΔΡΗΓΡΑΦΖ ΢ΤΜΒΑΝΣΟ΢:  
 

  

ΔΝΣΟΠΗ΢ΜΟ΢ ΢ΤΜΒΑΝΣΟ΢: 
(Πψο εληνπίζηεθε ην ζπκβάλ;) 

  

ΓΗΑΡΚΔΗΑ ΢ΤΜΒΑΝΣΟ΢: 
(αλαθέξεηε ρξφλν έλαξμεο θαη 
ρξφλν πιήξνπο 
απνθαηάζηαζεο, αλ είλαη 
εθηθηφ) 

  

ΤΠΑΡΥΔΗ ΟΠΟΗΟ΢ΓΖΠΟΣΔ 
ΓΝΧ΢ΣΟ΢/ΠΗΘΑΝΟ΢ 
ΓΗΑ΢ΤΝΟΡΗΑΚΟ΢ 
ΑΝΣΗΚΣΤΠΟ΢? 

  

ΔΝΔΡΓΔΗΔ΢ ΠΟΤ ΔΓΗΝΑΝ 
ΑΦΟΣΟΤ ΑΝΗΥΝΔΤΘΖΚΔ ΣΟ 
΢ΤΜΒΑΝ: 

  

ΠΟΗΔ΢ ΑΛΛΔ΢ ΑΡΥΔ΢ ΔΥΟΤΝ 
ΔΝΖΜΔΡΧΘΔΗ; 

  

ΔΠΟΜΔΝΔ΢ ΔΝΔΡΓΔΗΔ΢ 

  

ΠΛΖΡΟΦΟΡΗΔ΢ ΓΗΑ ΣΟΝ ΑΝΣΗΚΣΤΠΟ ΣΟΤ ΢ΤΜΒΑΝΣΟ΢ 
 

Τπεξεζίεο/ ΢πζηήκαηα/ 
Πιεξνθνξία πνπ έρεη 
επεξεαζηεί: 

  

Ηδηνθηήηεο ΢πζηήκαηνο/ 
Παξερφκελεο ππεξεζίαο: 

  

Γηαρεηξηζηήο ΢πζηήκαηνο/ 
Τπνδνκήο: 
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Αληίθηππνο ζπκβάληνο/ 
ζπκβάλησλ σο πξνο ηελ 
παξνρή ηεο ππεξεζίαο: 

  

Δπεξεαζζέληα ζηνηρεία 
ππνδνκήο (assets): 

  

Άιιεο παξερφκελεο ππεξεζίεο 
πνπ δπλαηφ λα έρνπλ 
επεξεαζηεί: 

  

Δμαξηψκελεο νληφηεηεο πνπ 
έρνπλ επεξεαζηεί: 

  

Έθηαζε ηνπ αληηθηχπνπ ζηε 
δεκφζηα αζθάιεηα θαη δεκφζηα 
πξνζηαζία 

  

Έθηαζε ηνπ αληηθηχπνπ ζηελ 
νηθνλνκία 

  

Έθηαζε ηνπ αληηθηχπνπ ζηελ 
θνηλσληθή θαη πνιηηηθή επεκεξία 

  

Έθηαζε ηνπ αληηθηχπνπ ζην 
θπζηθφ πεξηβάιινλ 

  

ΠΛΖΡΟΦΟΡΗΔ΢ ΓΗΑ ΣΖΝ ΔΠΑΝΑΦΟΡΑ ΣΖ΢ ΤΠΖΡΔ΢ΗΑ΢ 
 

Έρνπλ ελεξγνπνηεζεί ηα BCP/ 
DRPs;  Αλ λαη, πνηα ζεκεία ησλ 
ζρεηηθψλ ζρεδίσλ; 

  

Υξφλνο πνπ ρξεηάζηεθε γηα ηελ 
απνθαηάζηαζε: 

  

ΑΠΟΚΟΜΗ΢Ζ ΓΝΧ΢Ζ΢ ΜΔΣΑ ΣΟ ΢ΤΜΒΑΝ 
 

Δλέξγεηεο πξνθεηκέλνπ λα 
κεησζεί ε πηζαλφηεηα 
επαλάιεςεο ηνπ ζπκβάληνο ή 
θαη νη επηπηψζεηο ηνπ ζε 
πεξίπησζε πνπ επαλαιεθζεί: 
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Γηδάγκαηα 
(Μέηξα αζθάιεηαο πνπ ζα 
κπνξνχζαλ λα είραλ απνηξέςεη 
ην ζπκβάλ, επηπξφζζεηα κέηξα 
θαη δηαδηθαζίεο πνπ ζα 
εθαξκνζηνχλ 
καθξνπξφζεζκα): 

  

ΟΠΟΗΑΓΖΠΟΣΔ ΠΡΟ΢ΘΔΣΑ ΢ΥΟΛΗΑ 
 

 

 

 
 

ΑΗΣΗΟΛΟΓΗΚΟ 
 
΢ηα πιαίζηα ησλ λέσλ θαλφλσλ πνπ πξνσζνχληαη γηα ηελ αζθάιεηα ζηνλ Κπβεξλνρψξν πηνζεηήζεθε απφ ηα επξσπατθά 
φξγαλα ε Οδεγία (ΔΔ) 2016/1148 ζρεηηθά κε ηα κέηξα γηα πςειφ επίπεδν αζθάιεηαο δηθηχνπ θαη πιεξνθνξηψλ. 
 
Αλάκεζα ζηα κέηξα πνπ ιακβάλνληαη αλαπηχζζεηαη κηα ζεηξά απφ ζπλεξγαζίεο ζην επίπεδν ησλ θξαηψλ-κειψλ ηεο ΔΔ 
γηα ηελ ειαρηζηνπνίεζε ησλ επεηζνδίσλ θπβεξλναζθάιεηαο ψζηε λα πξνζηαηεχνληαη θαιχηεξα νη πνιίηεο, νη επηρεηξήζεηο 
θαη νη δεκφζηνη νξγαληζκνί. 
 
Με ηελ ππφ αλαθνξά Απφθαζε θαη ζηα πιαίζηα εθαξκνγήο ηεο ελ ιφγσ Οδεγίαο, γηα ηνπο ζθνπνχο αζθάιεηαο ησλ 
ζπζηεκάησλ δηθηχσλ θαη πιεξνθνξηψλ, πξνβιέπεηαη κηα ζεηξά απφ ππνρξεψζεηο θνηλνπνίεζεο ησλ ζνβαξψλ 
ζπκβάλησλ ζηηο εζληθέο αξρέο απφ ηνπο θνξείο εθκεηάιιεπζεο βαζηθψλ ππεξεζηψλ ή θαη ηνπο θνξείο θξίζηκσλ 
ππνδνκψλ πιεξνθνξηψλ ή θαη ηνπο παξνρείο ςεθηαθψλ ππεξεζηψλ. 
 
΢εκ.: Με ηελ παξνχζα ε απφθαζε πνπ δεκνζηεχηεθε ζην Σξίην Παξάξηεκα (Μέξνο ΗΗ) ηεο Δπίζεκεο Δθεκεξίδαο ηεο 

Γεκνθξαηίαο κε αξ. 4908 θαη εκεξνκελία 7 Ηνπλίνπ 2019 αξ. Α.Γ.Π. 316, αθπξψλεηαη. 
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